Wirtschaftskriminalitat
und Cyber-Security
Professional (IHK)

YSW



Informieren,
Sensibilisieren,
Beraten

— zu Ihrer Sicherheit!

Wirtschaftskriminalitat, Wirtschaftsspionage und
Cyber-Security - diese Themen sind aktueller denn je.
Bisher haben staatliche Institutionen und auch die
Privatwirtschaft diesen Gefahren viel zu lange zu
wenig Beachtung geschenkt. Die Vereinigung fur

die Sicherheit der Wirtschaft e.V. (VSW) hat dies

erkannt und reagiert mit einem speziellen Angebot.
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Ein spezielles Seminar
- speziell fur Sie

Der VSW-Lehrgang ,Wirtschaftskriminalitat und Cyber-Security
Professional (IHK)" richtet sich an die Management- und Flihrungsebene
international ausgerichteter Unternehmen.

Cyber-Kriminalitat ist weltweit eine der haufigsten Wirtschaftsstraftaten:
Hacker-Angriffe, Datendiebstahl Gber das Internet oder die gezielte
Verbreitung von Viren. Es gilt, auf aktuelle Bedrohungen addaquate Antwor-
ten zu finden. Der VSW-Lehrgang wendet sich an Verantwortliche in den
Unternehmensbereichen Konzernsicherheit, IT-Sicherheit, Rechtsabteilung,
Revision, Compliance sowie interessierte Personen.

Gesamtlehrgang

Modul 1 bis 5

Einzellehrgange

Modul 1 Wirtschaftskriminalitit und Wirtschaftsspionage

Inhalte:

o Wirtschaftskriminalitat: Begriff und AusmafB

e Kriminologische Aspekte zur Wirtschaftskriminalitat
e Darstellung ausgewahlter Félle

e Wirtschaftsspionage

e Hell- und Dunkelfeld

e Methoden der Informationsbeschaffung

e Social Engineering



Dieser Speziallehrgang ist Bestandteil einer neuen Seminarreihe unter

dem Leitgedanken ,Informieren — Sensibilisieren - Beraten".

Die VSW bietet neueste Informationen, Fakten und Daten zu den
Themenbereichen Wirtschaftskriminalitdat und Wirtschaftsspionage,
Kriminologie und Taterpsychologie von Wirtschaftsstraftatern, IT-Forensik
und Beweissicherung im Unternehmen, Detektion von Cyber-Angriffen,
sichere Kommunikation und Verschlisselung.

In Kooperation mit der IHK flir Rheinhessen besteht die Mdglichkeit,
einen IHK-Abschluss als ,Wirtschaftskriminalitat und Cyber-Security

|\\

Professional® zu erwerben.

Modul 2 Ermittlungsarbeit und Datenschutz

Inhalte:

e Organisation der Ermittlungsarbeit
Ermittlungsmethoden im Unternehmen

e Zusammenarbeit mit den Strafverfolgungsbehdrden
Notfallplan

Mdglichkeiten und Grenzen betrieblicher Ermittlungen
e Datenschutz im Unternehmen

Modul 3 IT-Forensik

Inhalte:

e Einsatz forensischer Software zur Beweissicherung
e IT-Forensik und Ermittlungsarbeit

Darstellung von Beispielféllen

Forensik mit groBen Datenmengen (Big Data)

e eDiscovery, Forensic Data Analysis, Cyber Forensics
e OQutsourcing vs Implementierung im Unternehmen



Veranstaltungsort und Individualitat

Das Seminar findet in den Raumlichkeiten der VSW statt. Selbstverstand-
lich ist diese spezielle Veranstaltung auch als Inhouse-Seminar in Ihrem
Unternehmen maglich. Die inhaltliche Gestaltung kann individuell auf Ihr
Unternehmen abgestimmt und an Ihre Bedirfnisse und Erwartungen
angepasst werden.

Hochkaratige Dozentinnen/Dozenten
— nur fur Sie

Hochkaratige Experten aus den Bereichen der betrieblichen Ermittlung
und weitere qualifizierte VSW-Fachdozentinnen/VSW-Fachdozenten werden
dieses Seminar durchftihren.

Modul 4 Datensicherheit und sichere Kommunikation

im Unternehmen

Inhalte:

¢ Datensicherheit im Unternehmen

e Schutz von Geschaftsgeheimnissen

¢ Datensicherheit bei Geschaftsreisen

e Sichere Kommunikation

e Block Chain - Idee und Einsatzmdglichkeiten
e Sichere Kommunikation mittels Block Chain

Modul 5 Workshop / Fallarbeit

Inhalte:

o Reflektion im Plenum und Bewertung

e Handlungsorientierte Présentation in Anwesenheit der IHK-Vertreterin/
des IHK-Vertreters



Ihre Anmeldung

Melden Sie sich online an unter www.vsw.de
Bei Fragen wenden Sie sich bitte an info@vsw.de
oder telefonisch unter 06131-576070

Ihre Teilnahmegebiihr

Komplettpaket Teilnahmegebihr je Person
VSW-Mitglieder 2.500 Euro
Nichtmitglieder 3.000 Euro

Modul-Paket
1 bis 5

Einzelseminar Teilnahmegeblihr je Person
Einzel-Modul VSW-Mitglieder 575 Euro
Nichtmitglieder 675 Euro




Vereinigung fir die Sicherheit
der Wirtschaft e.\.
Lise-Meitner-StraBe 1

D - 55129 Mainz

Tel.: +49 (0)6131 - 57 607 - 0

E-Mail: info@vsw.de
www.vsw.de
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